TRUSTEDAccEss

DIE MODULARE SICHERHEITSLOSUNG

Was leistet TRUSTEDaccess?

Das modular aufgebaute TRUSTEDaccess kombiniert Vernetzung zuverlassig mit Sicherheit. Dank vielfaltiger
Anbindungs- und Erweiterungsoptionen verkntipfen Sie lhre Standorte zu einem leistungsstarken Netzwerk.
Durch die hohe Verfligbarkeit sowie der gesteuerten Bandbreite agieren Sie sicher, ungehindert und in der
notigen Geschwindigkeit miteinander.

TRUSTEDAaccess - die moderne Sicherheitslésung. Mit Sicherheit einen Schritt voraus.
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TRUSTEDaccess bietet fiir jede Anforderung den richtigen Service fiir ein effektives IT-Sicherheitssystem. Die MANAGEDFrrewaL als
integraler Bestandteil von TRUSTEDaccess schiitzt Ihre firmeneigenen Daten vor unbefugtem Zugriff von auRen. Ahnlich der Zugbriicken
einer Burg erlaubt eine Firewall den Zugang zu lhrem Firmennetz nur an definierten Stellen. Damit wird der Datenverkehr, der nur Gber
die Firewall lauft, kontrollierbar und ermdglicht Einfallstore zu schlieRen.

Sofern nicht anders angegeben, findet die Leistungserbringung ausschlieBlich in Deutschland statt.

" TRUSTED access

Sie erhalten mit TRUSTEDaccess eine kostenglinstige, sichere und effektive Alternative
zu klassischer IT-Infrastruktur. TRUSTEDaccess verknlpft lhre Standorte zu einem
leifstungsgarken Netzwerk. D.urch di"e .hohe VerngF)ar!(eit .undl gésteuerte Bandbreite TRUSTEDaccess
agieren Sie ungehindert und in der nétigen Geschwindigkeit miteinander.

Im Paket TRUSTEDaccess sind bereits die Optionen MANAGEDrrewai, MANAGEDven
sowie INTERNETsreakout enthalten.

" MANAGED#¢rewa.

Eine Firewall stellt die wichtigste Komponente eines wirkungsvollen Sicherheitskon-
zepts dar. Schiitzen Sie lhre firmeninternen Daten vor unbefugtem Zugriff von auften
und wahren Sie den guten Ruf Ihres Unternehmens, denn Sicherheitsliicken kosten
Ihnen das Vertrauen lhrer Kunden.

MANAGEDFirewaLL

+ MANAGED -

MANAGEDven garantiert lhnen eine gesicherte und zuverlassige Vernetzung lhrer
Standorte. Auch Standards wie die Bandbreite, LTE-Failover und die Hardware bleiben MANAGEDven
Ihnen in jeder Variante erhalten.

" INTERNET&reakour

Der INTERNETsreakout bietet im TRUSTEDaccess mit seiner MANAGEDrRrewaLL eine sichere
Netzwerkumgebung dank verschiedener Sicherheitsmerkmale, wie zum Beispiel DDoS
Schutz und Attack Security. Uber den INTERNETareakout stellt der Provider dem Kunden INTERNETereaxour
einen, durch die MANAGEDrirewaLL gesicherten Ausstiegspunkt ins Internet bereit.

+/ Mobilfunk-Backup iiber 5G/LTE

Dlas Backup iber 5G older LTE dler?t zur Absicherung bei Ausfall Ihrer primaren Internetan- Mobilfunk-Backup iiber 5G/LTE |
bindung. Dadurch bleibt der Betrieb lhrer IT-Infrastruktur aufrecht erhalten.

+ Router-Cluster

Der Aktiv | Passiv-Cluster besteht aus zwei physischen Routern, dabei ist einer aktiv und

der andere passiv. Wenn der aktive Router ausfallt, Gbernimmt der passive Router. Der
gesamte Datenverkehr wird automatisch iber den jetzt aktiven Router geleitet.

Router-Cluster

Erleben, e NET@VISION

was verbindet. |




TRUSTEDAccEss

FLEXIBEL | SKALIERBAR | MANAGED

/" VPN-Client-Zugang
Um den mobilen Zugriff auf Ihre TRUSTEDaccess Umgebung von extern zu ermdéglichen, lassen sich
zusétzliche VPN-Client-Zugénge zu Ihrem TRUSTEDaccess-Paket hinzubuchen.

" MANAGEDc.ouo NetPhone-Server

MANAGEDciouo NetPhone als virtuelle Maschine im Rechenzentrum, inklusive Internetzugang fiir die
NetPhone, Backup und Windows Server Betriebssystem. Wir unterscheiden folgende Basis Konfigu-
rationen fiir den MANAGEDciouo NetPhone:

NetPhone-Server Standard fiir bis 100 User,

NetPhone-Server ADVANCED fiir 100-250 User.

" MANAGED 0w MAIL SECURITY

MANAGEDcLoup MAIL SECURITY bietet umfassenden Schutz vor herkémmlichen wie auch gezielten
Angriffen. Mit korrelierten Bedrohungsinformationen sperrt die Losung Spam, Phishing und
komplexe, hartnackige Bedrohungen.

MANAGEDciouo MAIL SECURITY schitzt vor gezielten Angriffen mit Hilfe verbesserter Web-

Reputation, einer neuen Erkennungs-Engine und einer neuen Appliance zur Bedrohungsanalyse. Die
Integration dieser Komponenten bietet eine individuelle Abwehr: Gezielte Angriffe werden erkannt
und analysiert, Abwehrmechanismen entsprechend angepasst und Angriffe wirksam abgewehrt.

~MANAGEDc.ouo WEB SECURITY

MANAGEDcLoup WEB SECURITY ermdglicht eine robuste Verteidigungslinie gegen Cyberbedrohun-
gen,die am Internet-Gateway auftreten kdnnen. Im Gegensatz zu traditionellen Sicherheitslésungen,
die eventuell nicht mit der Geschwindigkeit der Bedrohungsentwicklung Schritt halten kdénnen,
bietet MANAGEDcLouo WEB SECURITY einen dynamischen Schutzmechanismus und gestattet ferner
die Nutzung von Web 2.0. Dariiber hinaus ldsst MANAGEDciouo WEB SECURITY eine kosteneffiziente
Verwaltung zu und optimiert die Bandbreitennutzung. Dies flihrt zu einer verbesserten Betriebseffizi-
enz und kann letztendlich zu einer Steigerung der Gesamtproduktivitat fiihren.

MANAGEDciouo WEB SECURITY ist ein entscheidender Schritt in diese Richtung und gewahrt einen

umfassenden Schutz, der fiir die Aufrechterhaltung der Integritdt und Verfligbarkeit von Unterneh-
mensressourcen unerlasslich ist.

" TRUSTEDaccess SATELLIT

Diese sichere, zuverlassige und flexible Losung ermdglicht eine Satellitenverbindung ins Internet.
Die Download-Geschwindigkeiten liegen in Deutschland im Mittel bei ungeféhr 125 Mbit/s und die
Upload-Geschwindigkeiten bei 25 Mbit/s. Die tatsachlichen Geschwindigkeiten kénnen je nach
Witterungslage variieren und werden wahrscheinlich in Zeiten starker Auslastung geringer sein.

Die Ausfiihrung dieser Leistung findet nicht ausschlieBlich in Deutschland statt.

provided by

Erleben,
was verbindet.

' VPN-Client-Zugang |

|1.|

MANAGEDcLouo WEB SECURITY

TRUSTEDaccess SATELLIT

NET@VISION




TRUSTEDAccEss

ANSCHLUSS-SZENARIEN

TRUSTEDaccess auf Basis: DSL | FTTH

Kunde Rechenzentrum
MANAGEDrirewaLL

hochverfiigbare, statinchs,
affentliche [P-Adressa(n)

versteckte, dynamische IP-Adresse —li—

TRUSTEDaccess auf Basis: DCIP | BPA
Kunde Rechenzentrum
MANAGEDFrrewaLL

kundenaigana Firewall
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hochverfigben

» tische,
verstecite, dynamische |P-Adresse —ill— =

Sftantliche [P-Adresse(n)

TRUSTEDaccess auf Basis: EC 2.0

Kunde Rechenzentrum
MANAGEDFREWALL
- :\... T ..:_f IS ——

hechver figl sche,
affentliche IP-Adressa(n)

TRUSTEDAccess GRENZENLOS: Upgrade
Kunde Rechenzentrum

kundeneigene |
Firewall

hochverfighare,
affantliche IP-A

7" Mobi tfunk-Backup je nach Verfiigbarkeit | Leitung auf Standby | unverschliisster Datenverkehr | verschliisselter Datenverkehr (VPN)

Erleben, e NET@VISION

was verbindet. |




